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Abstract

ARAKIS is a CERT Polska (NASK) project that aims to create an early warning and information
system concerning novel network threats. It uses many different types of sources: a distributed
network of honeypots, firewalls, antivirus systems and darknets. Since last year, when the system
achieved its fully operational status, it has provided very interesting and useful knowledge, data and
information about many attack vectors. In this paper interesting case studies and incidents observed
by the ARAKIS system will presented and discussed.

Wstep

System ARAKIS (Agregacja Analiza i Klasyfikacja Incydentéw Sieciowych) to projekt zespotu
CERT Polska dziatajacego w strukturach NASK, rozwijany we wspétpracy z Zespotem Projektow
Informatycznych oraz z dziatem naukowym NASK. Jego gléwnym zadaniem jest wykrywanie i
opisywanie zagrozen wystgpujacych w sieci na podstawie agregacji i korelacji danych z r6znych
zrodel, w tym rozproszeonej sieci honeypotéw, darknet, firewalli oraz systeméw antywirusowych.
W czerwcu 2008 roku minat rok petnego dziatania systemu. W tym czasie spetnit on nie tylko
swoje pierwotne zatozenia, ale dodatkowo dostarczyt wielu innych cennych informacji dla
specjalistow zajmujacych si¢ bezpieczenstwem IT. Dzigki informacjom pozyskanym przez system
mozliwe bylo poznanie mechanizméw dzialania réznych atakéw. W niniejszym referacie
zaprezentowane zostaly jedne z najciekawszych incydentéw, ktére zaobserwowal ARAKIS w
przeciagu niewiele ponad rocznej petnej swojej dziatalnosci.

Wykrycie nowych atakéw na Trend Micro ServerProtect

21-go sierpnia zesztego roku ujawniono informacje o lukach w aplikacji TrendMicro Server Protect,
ktére dotyczyly kilku funkcji programu. Podatnos$ci pozwalaty na atak typu przepetnienie bufora
(ang. buffer overflow) poprzez specjalnie spreparowane polecenie RPC (ang. Remote Procedure
Call), co mogto doprowadzi¢ do wykonania dowolnego kodu w systemie, lub nawet przejecia
kontroli nad nim[1]. Nie byl wtedy jeszcze znany 1 dostgpny publicznie Zzaden exploit
wykorzystujacy powyzsze luki. Nalezy jednak doda¢, ze producent z chwila upubliczniena
informacji o lukach udostgpnil poprawki tatajace podatnosci.

Domyslnym portem nastuchujacym przychodzacych zdalnych polecen jest 5168/TCP. Pierwsze
skanowania tego portu $wiadczace o poszukiwaniach komputerow z dzialajaca wustuga
ServerProtect ARAKIS zaobserwowal 11-go sierpnia o godzinie 15:32. Skanowania pochodzity z
jednego zZrédta i byly widziane na 69 réznych adresach docelowych, o czym system zaalarmowat
generujac alarm typu SWEEP[2]. Jednakze z powodu braku payloadu w pakietach (skanowania
pakietami z ustawionymi flagami SYN) oraz faktu, ze nie znano wowczas jeszcze (publicznie)
informacji o lukach, nie mozna bylo stwierdzi¢ wystapienia zagrozenia. Wyrazny wzrost
aktywnosci na tym porcie zostal zaobserwowany dopiero 10 dni p6zniej, 21-go sierpnia, a wigc w
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dniu upublicznienia informacji o podatnosciach w aplikacji. Do honeypotéw trafity pakiety z
podejrzanym payloadem (ARAKIS zasygnalizowatl to alarmem NPORT](2]), ktéry pdzniej okazat
si¢ fragmentem exploita bedacym poczatkowa faza nawiazywania komunikacji z modutem
DCE/RPC aplikacji firmy Trend Micro. Przez nastepny dzien panowat wzgledny spokéj i system
nie obserwowat zwigkszonej aktywnosci na porcie 5168/TCP. Tuz po godzinie 21-szej w $rodg 23
sierpnia rozpoczat si¢ masowy atak, ktéry zaobserwowalo 30 réznych sond ARAKISowych
(atakujacy taczyli si¢ z ponad 1000 adresami IP nalezacymi do honeynetu). Warto zauwazy¢, ze
wzmozony ruch zaobserwowano takze na firewallach wspéipracujacych z systemem ARAKIS. Na
podstawie payloadu wytworzyl si¢ nowy klaster opisujacy zagrozenie oraz sygnatura ataku.
Oficjalna sygnatura dla programu Snort zostala stworzona dopiero pi¢¢ dni pézniej i w znacznej
mierze pokrywala si¢ z ta wygenerowana automatycznie przez ARAKISa.

alert top FEXTERMAL_NET any -> $HOME_MET 5168 (msg: "[EXPLOIT] Trend Micro ServerProtect RPC multiple’
buffer overflow vuln. attack (S168/TCP, CVE-2007-4218, CVE-2007-4219, SECLINIA-26523)": Flow:to_sary!
er,established; content:"|0S 00 0b 03 10 00 00 O0|H|00 00 00 01 00 00 0D &0 16 0 16 00 00 00 00 01 §

00 00 00 D0 00 01 00 B8 88| (%[|bd d1 11 94|S|00 BO e8]%:1,]01 DO 00 00 04|J|B8 Ba &b 1 c9 11 9F &Bj

08 00]-+|10|H" |02 0O 00 00]";)

Rys. 1: Wytworzona automatycznie reguta snortowa opisujqca atak na Trend Micro
ServerProtect

Z obserwacji wynikata takze pewna prawidtowos$¢: atakujacy najpierw skanowat docelowe hosty
(skany pochodzity zawsze z portu zrédlowego 6000/TCP), a w przypadku wykrycia otwartego
portu 5168/TCP dopiero po jakims$ czasie (rzedu kilku sekund) nastgpowat gtéwny atak (tym razem
juz z losowego numeru portu).

Oczywiscie ARAKIS nie byt jedynym systemem wykrywajacym zagrozenia sieciowe, ktory
zaobserwowal atak — zagrozenie opisal m.in. Internet Storm Center (SANS Institute)[3].
Specjalistom z ISC udato si¢ nawet pozyska¢ wigksza czg$¢ exploita (jednakze jego poczatkowy
fragment pokrywat si¢ z danymi przechwyconymi przez ARAKISa). Dodatkowo ATLAS (Active
Threat Level Analysis System) potwierdzil nasze obserwacje, ze masowe skanowania portu
5168/TCP inicjowane sa z portu 6000/TCP[4].

6 wrzesnia w serwisie milwOrm opublikowano exploita wykorzystujacego jedna z luk w aplikacji
ServerProtect. Byl to ten sam exploit, ktérego poczatkowy fragment zaobserwowal ARAKIS.
Analizujac jego kod zrédlowy (napisany zostat w jezyku C) stato si¢ jasne dlaczego nasz system nie
byl w stanie pozyskac catosci exploita: program atakujacego po wystaniu pakietu inicjalizujacego
(nazwanego przez autora exploita DCE Bind packet) nie otrzymawszy w odpowiedzi zadnych
danych (honeypot odpowiedziat jedynie pakietem ACK, bez zadnego payloadu) konczyt potaczenie
z komunikatem , Recv failed”. Na bazie tego odkrycia zostalo zaimplementowane proste
rozwiazanie usprawniajace funkcjonalno$¢ honeypota, ktére byto w stanie ,,0szuka¢” tego exploita.
Mianowicie w przypadku, gdy nie wejdzie w interakcj¢ z atakujacym (czyli w pakietach od
atakujacego nie pojawi si¢ payload, oraz honeypot nie wysle zadnych danych), uruchamiany jest
skrypt wysytajacy do atakujacego trzy losowe bajty. To pozwolito pozyskaé caly exploit, ktéry
okazal si¢ identyczny z umieszczonym w serwisie milwOrm. Funkcjonalno$¢ tego rozwiazania nie
ograniczyla si¢ tylko do tego konkretnego przypadku. Okazato si¢ bowiem, ze jest wiele
powszechnie wykorzystywanych exploitow, ktére dalsza interakcj¢ z atakowanym hostem
uzalezniaja nie tyle od konkretnej odpowiedzi, ile od ,,niepustej” (w sensie ,,co najmniej jeden bajt
w polu danych”).

Obserwacja robaka PHP

Jednym z gtéwnych celéw projektu ARAKIS jest wykrywanie i opisywanie nowych zagrozen w
sieci. Jednakze niemniej wazne z punktu widzenia bezpieczenstwa serweréw czy uzytkownikow
Internetu byly obserwacje zagrozen juz wczesniej znanych (wigc nie nowych), jednak z r6znych
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przyczyn wykorzystywanych na masowa skalg pdznie;.

W styczniu 2008 roku ARAKIS zaobserwowat seri¢ atakéw na serwery WWW z zainstalowana
aplikacja MyBB 1.2.10 (jest to darmowe forum dyskusyjne stworzone w technologii PHP).
Informacje o luce, ktéra byta do tego celu wykorzystana, krazyty w Internecie juz od kilkunastu
dni[5], a w podziemiu cyberprzestgpczym najprawdopodobniej znane byly nawet poét roku
wczesniej. Co wigcej, tworcy MyBB wydali juz nowa wersje swojej aplikacji, w ktérej podatnosci
zostaly zalatane. Problemy zostaly znalezione w kilku skryptach PHP (m.in. forumdisplay.php,
search.php 1 moderation.php) i polegaly na tym samym: atakujacy byt w stanie wykona¢ dowolny
kod na serwerze poprzez specjalnie spreparowane zapytanie HTTP odwotujace si¢ do skryptu i
przekazujac mu odpowiednie parametry. Dzieje si¢ tak, poniewaz dane przekazywane sa bez
wczesniejszej walidacji[6]. Skrypty podatne sa tez na ataki SQL Injection i Cross-Site Scripting
(XSS).

Schemat ataku na serwer WWW byt dosyC prosty. Zostanie przedstawiony na przykladzie proby
exploitowania skryptu forumdisplay.php. Atakujacy — byt to automat, najprawdopodobniej robak
PHP — prébowat wykorzysta¢ podatnos¢ by wykona¢ polecenie systemowe pobrania (poprzez
narzedzie wget) pliku binarnego chack i uruchomi¢ go z odpowiednimi parametrami — adresem
serwera, skad zostal pobrany (chack jest linuksowym backdorem, co wiadomo z analizy
przechwyconej przez ARAKISa binarki przeprowadzonej przez przez serwis VirusTotal.com). Atak
tego typu mozna nazwac shell command injection. Co ciekawe byt on przeprowadzany ,,na Slepo” —
nie bylo sprawdzane, czy na serwerze znajduje si¢ MyBB, tylko od razu nastgpowala proba
wykorzystania dziury. Honeynet zaobserwowal wiele takich préb — atakowane komputery byly
wybierane po kolei (ich adresy IP zwigkszaty si¢ kolejno o jeden). Zaobserwowana propagacja
robaka, ktéry przejmowal kontrolg nad serwerem z podatna aplikacja 1 rozprzestrzenial si¢ dalej,
sugerowaty, ze spora liczba administratorow nie zaktualizowala na czas swojego oprogramowania.
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Rys. 22: Robak PHP: atak shell command injection na MyBB

Dalsze obserwacje zaowocowaly odkryciem faktu, ze ten sam robak atakuje takze serwery WWW
na ktérych dziata aplikacja Confixx Pro. Schemat byt bardzo podobny, jednakze wykorzystywana
podatnos¢ znajdowata si¢ w skrypcie saveserverphp (a doktadnie w funkcji przetwarzajacej
parametr thisdir). Tym razem robak dodatkowo prébowat nada¢ plikowi cback odpowiednie prawa
(chmod 755).

Luka w aplikacji Confixx Pro jest stosunkowo stara, zostala odkryta w potowie 2007 roku.
Dodatkowo producent udostepnit tat¢ (ang. patch) poprawiajaca btedy. Po raz kolejny okazato sig,
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ze pomimo sporego wieku luki jak 1 dostgpnych poprawek, wiele systeméw nie byta
zaktualizowana na czas.

MyBB i Confixx Pro to nie jedyne aplikacje, ktére byly/sa wykorzystywane przez robaki PHP. W
systemie ARAKIS obserwowane byty takze m.in. ataki na skrypty PHP popularnych systeméw
CMS: Mambo 1 Joomla. W tych wypadkach do pobrania backdoora cback wykorzystane byto
narzedzie typu PHP Webshell (skrypt PHP bedacy trojanem umozliwiajacym wykonywanie komend
systemowych na zaatakowanym serwerze), ktére podszywalo si¢ pod plik graficzny (cmd.gif).
Narzedzie to udato si¢ pozyskac $ciagajac bezposrednio z serwera, z ktérego zostato pobrane
podczas ataku, a takze na ktorym znajdowat si¢ cback (adres 1P 144.*.*.199). Serwer ten
najprawdopodobniej zostal przejety przez cyberprzestepcow, poniewaz znajdowato si¢ na nim duzo
narzgdzi stluzacych do atakowania 1 famania zabezpieczen, a takze ztosliwe oprogramowanie
(malware).
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Rys. 3: Atak na Joomla (fragment): wykorzystanie PHP Webshell i zmiana
uprawnien pliku (chmod 755)

Poszukiwania i proby wykorzystania serweréw open proxy:

Bardzo cz¢sto obserwowanym przez ARAKISa ruchem sa skanowania w poszukiwaniu serweréw
typu open web proxy. Tego typu skanowania przeprowadzane sa przez automaty, a zakres
przeszukiwanych portéw jest bardzo szeroki (najmniejszy numer portu, na jakim widziano
polaczenia, to 1 1 12 TCP, a najwigkszy to 56770/TCP) i bynajmniej nie ogranicza si¢ do
powszechnie wykorzystywanych przez serwery proxy (jak 8000, 8080, 3128 TCP). Najprostsze
metody polegaja na Slepej probie polaczenia si¢ z jaka$ popularng stronga WWW (np. yahoo.com,
cnn.com) lub bezposrednio na adresy IP (bez uzycia nazw domenowych) jakich$ serweréw WWW
1 $ciagnigcia (przy uzyciu metody GET) zawartosci. Jesli si¢ uda, to narz¢dzia uznaja ,,badany”
serwer za dziatajace proxy. Na tym samym polegaja metody poszukiwania proxy obstugujacych
potaczenia szyfrowane (https), lecz w tym przypadku wykorzystane jest polecenie CONNECT.
Widoczne sa takze proby taczenia si¢ na serwery pocztowe — czy to po porcie 25/TCP (dzigki
metodzie CONNECT komunikacja z serwerem pocztowym jest tunelowana), czy przez serwery
WWW (wykorzystanie tzw. Web Mail Interface). W drugim przypadku nazwa uzytkownika i hasto
do poczty przekazywane sa poprzez polecenie GET za pomoca argumentéw zawartych w adresie
strony docelowej (np. ,,GET adres.poczty.com/login?user=alice &password=ILoveBob”). Innym
ciekawym przypadkiem bylto przechwycenie przez ARAKISa catosci komunikacji (komend) SMTP
zawartego w jednym pakiecie, tacznie z wszystkimi nagléwkami pocztowymi i trescig maila. Do
tego wykorzystana byta metoda POST.



Nieco bardziej zaawansowane sposoby wykrywania proxy wymagaja umieszczenia na serwerze, na
ktérego ma by¢ przekierowanie potaczenie, specjalnego skryptu (najczesciej napisanego w PHP),
ktéry zanotuje adres serwera proxy i numer portu, ewentualnie czas (datg) potaczenia lub ciag
znakéw bedacy dowodem na autentycznos$¢ potaczenia (co$ jak token). Na docelowych serwerach
moga takze funkcjonowac skrypty (najczesciej perlowe), ktore sprawdzaja zmienne srodowiskowe
taczacego si¢ z nimi serwera proxy (do tego typu skanowania wykorzystuje si¢ metode POST). Sa
to tzw. Proxyjudge.
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Rys. 4: rozne metody wykorzystywane przy poszukiwaniu serwerow proxy

Cele tego typu skanowan sa dosy¢ jasne: poszukiwane sa ogélnodostgpnego proxy, ktérego mozna
uzy¢ jako posrednika (lub jednego z wielu) zapewniajacego anonimowos¢. Intencje oséb chcacych
wykorzystac taki serwer raczej nie sa nieszkodliwe i z reguty stuza jakiej$ nielegalnej dziatalnosci
(od przegladania pornografii, wysytania spamu, do atakowania dalszych serweréw, itp.). Tego typu
zagrozenia nie sa jedynie teoria, lecz przytrafity si¢ jednej z instytucji goszczacej sondg
ARAKISowa. Otéz obserwowane byly masowe préoby najpierw wyszukania serweréw proxy
(metoda GET) a nastgpnie w krotkim czasie wykorzystania ich do faczenia si¢ z serwerem
pocztowym (metoda POST) w celu wyslania spamu. Poniewaz instytucja ta posiadata rzeczywisty
serwer proxy dla swoich pracownikéw, istniato prawdopodobienstwo, ze w przypadku zlego jego
zabezpieczenia czy konfiguracji niepowotane osoby beda moglty wykorzysta¢ go do rozsytania
spamu. W konsekwencji jego adres moégt si¢ znalez¢ na czarnych listach (z ang. black-lists)
serwerOw rozsylajacych spam, przez co jego legalni uzytkownicy mogli mie¢ problemy.
Obserwacje dokonane przez system ARAKIS zmobilizowaty administratoréw tejze sieci do
upewnienia si¢ (na wszelki wypadek), czy ich serwer proxy jest odpowiednio zabezpieczony.
Ponadto na podstawie przeplywoéw wytworzyly si¢ dwa klastry (wraz z nimi automatycznie zostaty
zdefiniowane odpowiadajace im reguty snortowe) — jeden opisujacy proces poszukiwania serwera
proxy, oraz drugi przedstawiajacy proby tunelowania ruchu na serwery pocztowe.

Proby atakow na routery Linksys:

Ruch HTTP obserwowany przez sondy ARAKISa na porcie 8080/TCP zazwyczaj oznacza opisane
wyzej poszukiwania serweréw typu open proxy, lub ataki na serwery WWW. Tymczasem byty
widziane na tym porcie takze proby zalogowania si¢ przy uzyciu domyslnej pary uzytkownik-hasto
na routery firmy Linksys (do tzw. Web-GUI). Atak wtasciwy poprzedzony byt za kazdym razem
skanowaniem portu 8080/TCP atakowanego IP ze zrédtowego portu 6000/TCP. Jezeli atakujacy
uzyskat potaczenie, resetowat je, a nastgpnie otwieral kolejne (tym razem juz z losowego numeru
portu zrédtowego) udajac proces logowania si¢ uzytkownika do systemu: wysytane byto zadanie
»GET /manager/html” z ustawionym polem Referer wskazujacym na strong¢ gléwna interfejsu www
atakowanego routera, a takze ,,Authorization: Basic YWRtaW46YWRtaW46”. Po zdekodowaniu
przy pomocy base64 okazalo sig, ze jest to nazwa uzytkownika i hasto stosowane domyslnie w
pewnych starszych modelach routeréw Linksys: ,,)YWRtaW46YWRtaW46”—,,admin:admin”.
Oczywiscie atak ten mial szans¢ powodzenia tylko w scisle okre§lonych warunkach: po pierwsze
administrator routera nie mogt zmieni¢ domyslnego hasta do urzadzenia, a po drugie musiata zosta¢
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dozwolona mozliwos$¢ zarzadzania przez interfejs www z komputera spoza sieci lokalnej. Jednakze
w razie powodzenia ataku konsekwencje dla uzytkownikéw tego routera mogly by¢ dosy¢
powazne, gdyz atakujacy uzyskatby dostgp na poziomie administratora. Potencjalnym celem
takiego ataku moze by¢ zmienienie w konfiguracji routera routingingu lub adreséw serweréw DNS,
dzigki czemu cyberprzestgpcy mogli w pelni kontrolowa¢ ruch i1 kierowa¢ nieSwiadomych
uzytkownikéw w zupelnie inne miejsce w Internecie.

Echa atakow z innych rejonow Internetu.

System ARAKIS nie tylko wykrywa zagrozenia propagujace si¢ w sposob aktywny, ale takze
obserwuje echa cyberprzestgpczej dziatalnosci w innych rejonach $wiata i Internetu. Dzigki
rozproszonej sieci sensorow, a przez to rozproszonej puli uzywanych adresow IP, system byt
swiadkiem niejednego ataku typu DDoS. Najciekawszym tego typu przypadkiem byto odnotowanie
sladow ataku na dwa chinskie serwery WWW pod koniec maja tego roku. Atak przeprowadzany byt
w sposéb nastgpujacy: atakujacy podszywajac si¢ pod rézne adresy IP nawigzywali permanentnie
wiele polaczen z atakowanymi serwerami (tzw. TCP SYN flood). Serwery jednak nie byty w stanie
obstuzyc¢ tak duzej ich liczby, przez co strony internetowe znajdujace si¢ na nich nie byty dostgpne.
Atakujacy — co bylo wspomniane wcze$niej — podszywali si¢ (tzw. spoofing IP) pod rézne adresy
IP. Zupetnie przypadkiem co najmniej czg$¢ zakresu tych adresow pokrywata si¢ z adresami
wykorzystywanymi przez sondy systemu ARAKIS. Obserwujac docierajace do systemu
odpowiedzi serweréw WWW byliSmy w stanie wykry¢ atak DDoS na nie, ktéry fizycznie miat
miejsce w Chinach. Tymi odpowiedziami byty pakiety TCP o porcie zrédtowym 80, IP zrédiowym
nalezacym do jednego z atakowanych serweréw i z ustawionymi flagami SYN+ACK. Odpowiedzi
byly kierowane na bardzo r6zne numery portéw z zakresu od 629 do ponad 60.000. Danego portu
zrodlowego atakujacy uzywali raz, po czym zmieniali jego numer itd. by ponownie go uzy¢ za ok.
godzing — wskazywaly na to wykresy aktywnosci na poszczeg6lnych portach wykorzystywanych w
atakach, na ktorych ,,piki” symbolizujace polaczenia z atakowanymi serwerami pojawialy si¢ w
odstgpach mniej wigcej godzinnych. Czgste zmiany portow oczywiscie powodowaty nienaturalny
wzrost ilo$ci alarméw typu NRANK widzianych w ARAKISie.

Frodtowy port 80STCPE

20k

1k

Hos preeply wow

L]
Mon Tue Wed Thu Fri Sat Sun

Od 2008-05-26 10:14:21 Do 2008-06-02 10:14:21
B catkowita  Obeena: 199k Srednia: 7.06 k' Maksymalna: 20000 k

Rys. 5: Odpowiedzi z chinskich serwerow WWW bedqce echem ataku DDoS przeprowadzanego na nie

Bardzo podobna sytuacja miata miejsce miesiac pdzniej, pod koniec czerwca. Jednakze w tym
przypadku wielce interesujace jest tto jego wykrycia. Otéz Internet Storm Center w informacji
opublikowanej 23 czerwca poinformowat o szeroko widzianych masowych skanowaniach portu
22/TCP (ustuga SSH) inicjowanych zawsze z portu 80/TCP (HTTP). Poniewaz port 80/TCP byt
uzywany jako zrédtowy, nie byt w ogdle rozpatrywany atak na serwery WWW, cho¢ oczywiscie
uzycie tego portu jako wyjsciowego dla skanowan SSH budzilo zaciekawienie. Pod wptywem
wiadomosci o potencjalnym ataku na ustuge SSH przeprowadzone zostalo wyszukiwanie w bazie



danych systemu ARAKIS wszelkich przeptywéw z portu 80/TCP na port 22/TCP. Okazato sig, ze
absolutnie wszystkie potaczenia spelniajace te kryteria (znaleziono ich ok. 150) rozpoczynaty sig od
pakietéow z ustawionymi flagami SYN i ACK. To oznaczato, ze to nie byl atak na SSH, lecz echa
ataku DDoS na jakie$ serwery WWW.

Masowe wykorzystanie na raz wielu znanych luk w ustugach
Windows.

Wyobrazmy sobie serwer pracujacy na systemie operacyjnym z rodziny MS Windows. Jezeli
swiadczy on wiele ustug jednoczesnie (np. jest serwerem WWW i WINS), to cyberprzestepcy
zapewne sprobuja przejac taki serwer na wiele sposobdw, probujac wykorzysta¢ rézne luki we
wszystkich chodzacych na nim ustugach. Tego typu atak zostal zaobserwowany przez ARAKISa na
poczatku wrze$nia tego roku. Oczywiscie byl on zautomatyzowany, najprawdopodobniej byla to
dziatalnos¢ propagujacego sig robaka.

Najpierw z atakujacego IP zaobserwowano pakiety ping, ktéry mial stwierdzi¢, czy pod
atakowanym adresem IP znajduje si¢ dzialajacy serwer. Nastgpnie nastgpita proba potaczenia na
port 42/TCP, na ktérym standardowo dziata ustuga WINS. Zapewne robak chciat si¢ tylko upewnic,
czy ma do czynienia z maszyna pod kontrola systemu operacyjnego Windows. Po takim
rekonesansie mogt przystapi¢c do ataku wilasciwego. Najpierw nastapito przestanie kodu
wykorzystujacego luk¢ w windowsowskim serwerze WWW 1IIS 5.0, ktéra pozwalata na
nieuprawnione listowanie katalogéw[8]. Nastgpny exploit réwniez byt przestany na port 80/TCP,
lecz tym razem wykorzystany byt btad przepetnienia sterty w IIS 4.0 1 5.0[9] w konsekwencji czego
nastapita préba zmuszenia do pobrania z adresu, z ktérego nastapit atak, pliku wykonywalnego
zawierajacego robaka Padobot/Poxdar. Potaczenie zwrotne bylo kierowane na port 50917/TCP.
Kolejna préba, to juz byt atak na ustuge WINS[10], ktéry pomyslnie przeprowadzony réwniez
powodowat pobranie i uruchomienie pliku binarnego zawierajacego wyzej wymienionego robaka.

Data Adres irddia Port Zr. Adres celu Portd. Protokal
2008-09-07 01:13:29 24, WEENERg, 253 0O 2izamee 171 o ICMP
2008-09-07 01:13:30 24 0. 253 1415 Z1Z20000000,171 42 TCP
2008-09-07 01:1:3:30 24, S, 253 1418 2ZilzBmemEEl7l 50 TCP
2008-09-07 01:13:35 24, 3RS, 253 1659 212 00end 171 20 TCP
2008-09-07 01:13:36 2 e, 253 50917 21Zammemessi vy 34333 TCP
2005-09-07 01:13:51 24, SR, 253 2284 Z1Zzmemnn 171 42 TP
2008-09-07 01:13:52 24, ST, 253 2336 Z2125Eeeeen 171 42 TP
2008-09-07 01:13:33 24, TS0, 253 2366 2Z123EEeEnn 171 42 TCP
2008-09-07 01:13:54 24, SRR, 253 2402 217 pEEEE 179 42 TP
2008-09-07 01:13:55 24, 9, 253 2462 212 omemEm 171 42 TCP
2008-09-07 01:13:536 24, S, 253 2499 212 e 171 42 TCP
2008-09-07 01:13:56 24, S, 253 S0917F 120N 171 2349 TCP
2008-09-07 01:13:57 2 e, 252 2515 21z, 171 42 TP
2005-09-07 01:13:538 24 EEN9, 253 50917 2iz2aeeeeeRnn 171 3585 TCP
2008-09-07 01:13:58 24, 00000009, 253 2535 Z1ZowEeEnn, 171 42 TP
2008-09-07 01:14:00 24 D, 253 S0917 212En, 171 2395 TCP
2008-09-07 01:14:01 24, EEEm9.253  S0917 212 @8EESen 171 33848 TCP
2008-09-07 01:15:40 24, SSEs . 253 3925 Z1zanmEen 471 42 TCP
2008-09-07 01:15:40 24, PR, 253 3930 212F3EeERn 171 g0 TCP

Rys. 6: Zmasowany atak na serwer pracujqcy pod kontrolg MS Windows

Opisany powyzej robak jest juz powszechnie znany, do tego luki ktére wykorzystuje sa stare,



dobrze poznane i1 zatatane. Jednakze jego aktywnos$¢ w Internecie Swiadczy, Ze jeszcze wiele
serweréw nie jest zaktualizowanych i moze sta¢ si¢ tatwym kaskiem dla cyberprzestepcow.

Wczesniej byt widziany przez system ARAKIS zestaw atakow, ktéry pod wieloma wzglgdami
przypominal ten powyzszy. Gléwnym celem ataku byt tu serwer MS SQL nastuchujacy na porcie
1433/TCP. Oprocz niego atakowany byl takze serwer IIS (najprawdopodobniej w wersji 5.0). Na
samym poczatku jednak, w celach rozpoznawczych, z portu 6000/TCP (zawsze tego samego)
nastgpowata préba potaczenia na port 1433/TCP, po czym zostalo ono resetowane. Nastgpnie z
losowego numeru portu zrédtowego nastgpowato przestanie exploita na serwer MS SQL, ktéry
przepetnial bufor podczas procesu logowania[ll] 1 wykonywal w systemie tzw. shellcode.
Kolejnym celem byt serwer WWW firmy Microsoft (IIS). Atakujacy wykorzystywali w tym
przypadku luk¢ w mechanizmie HTR, ktéra pozwalala na wylistowanie zawartoSci pliku
konfiguracyjnego serwera global.asa[12]. Najprawdopodobniej, gdyby si¢ to powiodlo, atakujacy
wiedzialby z ktéra wersja serwera IIS ma do czynienia i przeprowadzitby kolejny, bardziej
dedykowany atak.

Podsumowanie

System ARAKIS w ciagu ponad rocznej dziatalnosci w petnej funkcjonalnosci sprawdzit si¢
niejednokrotnie w réznych zadaniach, jakie przed nim byly stawiane. Operatorzy obstuzyli ponad
10.000 alarméw (Srednio 26 na dzien). Oprocz swoistej ochrony, jaka dostarczyt sieciom w ktorych
zainstalowane byly sondy, z cata pewnoscia przyczynit si¢ do zrozumienia wielu rodzajow zagrozen
powszechnie wystgpujacych w Internecie, a takze uwydatnil zaniedbania popelniane przez wielu
administratorow.
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